InnovaTeam ’4?»

Consulting emapa san martin

SOCIEDAD AMOMIMA

.

oL
h‘
@ g

.
.|l' "
"W



SESIONES DE CAPACITACION

1. SISTEMA DE CONTROL INTERNO
2. GESTION POR PROCESOS

3. GESTION INTEGRAL DE RIESGOS (s
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AGENDA - GESTION INTEGRAL DE
RIFQRNS

1. Introduccion. ¢ Por guée no evaluar los riesgos”?
2.1. Sistemas o0 Estandares para la Gestion de Riesgos : ISO 31000
2.2 Sistemas o0 Estandares para la Gestion de Riesgos : COSO ERM

3. Planificacion de la gestion de riesgos
3.1. Andlisis y evaluacion de riesgos
3.2. ldentificacion de controles

3.3. Respuesta a los riesgos
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1 ;. Por qué no evaluar los riesgos?

Si pensamos en todo lo malo, al final no hacemos nada
Hay suficientes controles en nuestros procesos
Aqui pensamos en objetivos v metas, no en riesgos

JAcaso no es normal que fallen los sistemas?

N

iNo hay tiempo para evaluar los riesgos, necesito atender a

nuestros clientesl

{"

Aca nunca pasd nada ;Por quée deberiamos invertir en ello?

v No tenemos los procesos definidos para iniciar

v Gestionar los riesgos no me va a ayudar a dar un mejor servicio a
nuestros clientes

v Si ocurre algo, ya lo arreglaremos.
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El proceso de Administracion de Riesgos forma parte de un sistema de gestidon
integrado, y a su vez es integrable con otros Sistemas de Gestion...

Segun la Norma ISO 31000:2009 el RIESGO es “el
efecto de la incertidumbre sobre los objetivos”

Calidad

Medioambiente

Seguridad de la
Informacién

Seguridad

Continuidad del
Negocio
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La nueva norma denominada ISO 31000:2009, Risk
management — Principles and Guidelines, de la
International Standards Organization (ISO) tiene
como objetivo ayudar a las organizaciones de todo
tipo y tamano a gestionar el riesgo con efectividad.

Si bien todas las organizaciones gestionan el riesgo
en cierta medida, la norma ISO 31000 establece una
serie de principios que deben ser satisfechos para
que organizaciones desarrollen, implementen vy
mejoren continuamente un marco de trabajo cuyo
objetivo es integrar el proceso de gestion de riesgos
en el gobierno corporativo de la organizacion,
planificacion y estrategia, gestién, procesos de
informacién, politicas, valores y cultura.

W
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PRINCIPIOS

. Crea valor

. Esta integrada en los procesos de la

organizacion

Forma parte de la toma de decisiones

Trata explicitamente la incertidumbre

. Es sistematica, estructurada y

adecuada

6. Eslta basada en la mejor informacion

disponible

Esta hecha a medida

8. Tiene en cuenta factores humanosy
culturales

9. Es transparente e inclusiva

10.Es dinamica, iterativa y sensible al
cambio

11.Facilita la mejora continua de la

organizacion
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Mejoramiento
Continuo de

ESTRUCTURA

Lompromise ce i@
Ireccion

Jisefio del Mocelo

de Geshion del

Implementacion
de la Gestion gel
RS0

Seguimienio v
Ravision de|
Modelo

Comunicacién y Consulta
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PROCESO

Monitoreo y Revision
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g Procesos

1. Establecer el Contexto
Al establecer el contexto, la organizacion articula
sus objetivos, define el exterior e interior de los
parametros que deben tenerse en cuenta en la
gestion de riesgos, y establece el ambito de
aplicacion y criterios de riesgo para la proceso
restante.

Monitoreo y Revision
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Procesos
2.

2. Identificacion de Riesgos
La organizacion debe identificar las fuentes de
riesgo, zonas de impactos, los acontecimientos
(incluyendo los cambios en las circunstancias), sus
causas Yy sus posibles consecuencias. La
organizacion debe aplicar herramientas de
identificacion de riesgos y técnicas que se adaptan
a sus objetivos y capacidades, y de los riesgos que

enfrentan.
[nnovaTeam
Q'.') Consulting

Monitoreo y Revision

L)
e
-
w
o
(&)
-
=
'S
o
1
8
=
=
=
o
O




Evaluacién | de Rlesgos

3. Analisis de Riesgos
El analisis de riesgos implica el desarrollo de la
comprension de los riesgos, las consecuencias y
probabilidad de ocurrencia de estos. Puede llevarse
a cabo con diferentes grados de detalle,
dependiendo del riesgo, el objetivo del analisis y la
informacion, datos y recursos disponibles.

InnovaTeam
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Evaluacién

4. Evaluacion de los Riesgos
El propdsito de la evaluacidon de riesgos es ayudar
en la toma de decisiones, basada en los resultados
de analisis de riesgos, sobre aquellos que necesitan
tratamiento y su prioridad de atencién.

Comunicacion y Consulta
Monitoreo y Revision

Supone |la comparacion del nivel de riesgo
identificado durante el proceso de analisis cuando
se ha considerado el contexto.

~ InnovaTeam
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Procesos
2.
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5. Tratamiento de los Riesgos

La organizacion debe seleccionar una o mas
opciones de modificacion de los riesgos, y la
aplicacion de esas opciones.

El tratamiento del riesgo implica un proceso ciclico
de evaluacion del riesgo; decidir si los niveles de
riesgo residual son tolerables; si no son tolerables,
generar un nuevo tratamiento del riesgo y la
evaluacion de la eficacia de ese tratamiento.
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3. Por otro lado tenemos un Marco de Administracion de Riesgos
Corporativos...COSO ERM

Hacia fines de Septiembre de 2004, como

Umy [y @ respuesta a una serie de escandalos, e
— irregularidades que provocaron peérdidas

importante a inversionistas, empleados y otros
grupos de interés, nuevamente el Committee of
Sponsoring Organizations of the Treadway
Commission, publicé el Enterprise Risk
Ve Management — Integrated Framework y sus
Event ide peificution 2% aplicaciones técnicas asociadas.

Risk Assessment | |

Risk Respon

Contolhet .:..,| | Ampna_ el concepto de control interno,
infosmation & Gommun proporcionando un foco mas robusto y extenso
‘ sobre la identificacion, evaluacion y gestion

integral de riesgo.

Monitoring
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COSO ERM

3. ERM define la Administracion de Riesgos Corporativos como...

— - T = == —
E ru Wy S L
O S

"La administracioén de riesgos corporativos es un
proceso, efectuado por la junta de directorio, la
administracion y otro personal de una entidad,
aplicado en la definicidén de la estrategia y a
través de la organizacidn, disenhado para 5
identificar eventos potenciales que pueden afectar §
a la entidad, y para administrarlos dentro de su
apetito por el riesgo, para proveer una seguridad
razonable respecto del logro de los objetivos de

la entidad".

Enterprise Risk Management - Integrated Framework
COSO ERM
13 de octubre de 2004

InnovaTeam

Consulting




3.

Componentes de la Gestion de Riesgos

Ambiente de Control
Establece la base de |la Gestion de Riesgos de la Empresa, a través de la definicidén

de la filosofia de riesgo, apetito de riesgo, el Rol del Comité de Gestién de Riesgos,
y el establecimiento de una estructura de gestién integral de riesgos.

InnovaTeam
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Componentes de la Gestion de Riesgos

Establecimiento de
objetivos

La gestidn integral de riesgo
se asegura que la gerencia
cuente con un proceso para
definir objetivos que estén
alineados con la mision vy
visién, con el apetito de
riesgo y niveles de tolerancia.

InnovaTeam
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Componentes de la Gestion de Riesgos

Identificacion de eventos

Se identifican los eventos potenciales que
afectan la puesta en practica de Ila
estrategia o el logro de los objetivos,
pudiendo tener impactos positivos o
negativos. Se reconoce la importancia de
entender los factores internos y externos,
y el tipo de eventos que pueden generar.

\ [}
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Componentes de la Gestion de Riesgos

Evaluacioén de Riesgos

Permite que la empresa entienda el
grado en el cual los eventos potenciales
pueden afectar los objetivos del
negocio. Evalua los riesgos desde dos
perspectivas: probabilidad e impacto, y
en un escenario inherente y otro
residual.

hhh Lo L]
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Componentes de la Gestion de Riesgos
3.

Respuesta al Riesgo

Las respuestas se establecen para
alcanzar el riesgo residual alineado
con los niveles de tolerancia al riesgo.
Los costos de diseiar e implantar una
respuesta o estrategia de tratamiento
deben ser considerados, asi como los
costos de mantenerla.

InnovaTeam 1
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Componentes de |la Gestion de Riesgos

Actividades de Control

Politicas y procedimientos que
ayudan a asegurar que las
respuestas a los riesgos son
ejecutadas, de forma apropiada
y oportuna. Estan presentes en
todos los niveles y areas de la
empresa.

~ InnovaTeam
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Componentes de la Gestion de Riesgos

Informacion y Comunicacion

La informacion relevante, debe ser
identificada, capturada, procesada y
comunicada en forma oportuna vy
adecuadamente. La Direccion vy
Gerencia deben comunicar al personal
su responsabilidad ante la gestion de
riesgos. El personal debe entender su
rol al respecto.

~ InnovaTeam
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Componentes de la Gestion de Riesgos

3.

Monitoreo

La gestion de riesgos es
monitoreada evaluando la
presencia consistente y
funcionamiento de sus
componentes. La eficacia de
los otros componentes se
sigue mediante actividades de

supervision continua y
evaluaciones independientes
entre si.

~ InnovaTeam
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Componentes de la Gestion de Riesgos

3.

Monitoreo

La gestion de riesgos es
monitoreada evaluando la
presencia consistente y
funcionamiento de sus
componentes. La eficacia de
los otros componentes se
sigue mediante actividades de

supervision continua y
evaluaciones independientes
entre si.
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Antes de seguir avanzando entonces, ;no podemos pensar en un solo
modelo para toda la organizacion?... ISO 31000:2009 versus COSO ERM

Comunicacidn y Consulta

Monitoreo y Revision

Event ldeatification
Risk Assessment
Risk Response
Control Activities
Inforrmation & Communication

Monitoring
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GESTION DE RIESGOS EN LA PRACTICA

/1—.1 Mapeo de
procesos

~

Entendimiento de las
operaciones y, de
acuerdo a ello,
dimensionar el

\alcam:e requerido. /

s

1.2 Definicion de
Objetivos

Identificacion de
objetivos para
orientar la gestion de
nesgos en funcion a

’/1—.3 Definicion del \

apetito, tolerancia y

\ju cumplimiento. /

capacidad al riesgo

Establecimiento de
parametros para
gestionar los riesgos.

- /

\ [}

K‘I— .4 Priorizacion
seleccion de
rocesos criticos

Designacion de

proporcional a la
criticidad de

Qperacicmes

esfuerzos de manera

~

/’
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GESTION DE RIESGOS EN LA PRACTICA

Primer paso para gestionar los riesgos: conocimiento pleno de
la estrategia

Misidn
Por qué existimos
Valores fundamentales
En qué creemos
WVision
Qué queremos ser
Estrategia
Muestro plan de juego

Iniciativas estratégicas
Qué necesitamos hacer
Objetivos Por Proceso y de Desemperio

Qué necesito Cumplir y hacer en mi proceso para cumgplir con los objetivos
estratéqicos.

v

Resultados Estratégicos

Utilidad a los Clientes Procesos efectivos
Accionistas Satisfechos

Personal motivado y
preparado

[nnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Primer paso para gestionar los riesgos: conocimiento pleno de
la estrategia

Plan Estratégico

Objetivos
Estratégicos
Estrategia

e —

1

m
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GESTION DE RIESGOS EN LA PRACTICA

Es importante diferenciar algunos aspectos... apetito al riesgo y tolerancia al riesgo

El apetito_al riesqgo se define como el grado de riesgo, en un

Definicion del Apetito al . - . . : : i
& B nivel amplio, que la organizacion o la entidad esta dispuesta a
p- iy gestion de los riesgos aceptar en la busqueda de sus objetivos.
L
o L .

MY el

La tolerancia al riesqo se define como el nivel aceptable de la
variacion alrededor del logro de un objetivo de negocio
especifico y se debe alinear con el apetito del riesgo de una
organizacion.

"~ Apetito de riesgo —"

I - Tolerancia al riesgo |
Capacidad de riesgo

~ InnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

CONCEPTO A QUE HACE REFERENCIA? EJEMPLO

La empresa A quiere pagar un precio maximo por la licencia de 20 millones de €.

Comienza la subasta y ofrece 10 millones de €. Esta cifra estd dentro de los limites
de riesgo que desea asumir, considerado el objetivo que persigue y el beneficio

esperado de la explotacion de esa licencia.

Nivel de riesgo que la empresa quiere
aceptar, aquel con el que se siente
comoda.

2 Desviacion respecto al nivel en el que La subasta continta y tras varias pujas un competidor ofrece 24 millones de €.
= la empresa se siente comoda. Sirve de La empresa debe decidir si hacer una oferta superior, sobrepasando el nivel que
T alerta para evitar llegar 2l nivel que deseaba pagar inicialmente (20 millones de € ). Finalmente puja por 25 millones
= establece su capacidad. de € y asume un riesgo que estaria por encima del nivel que deseaba asumir.

= La subasta continta y otro competidor llega hasta 29 millones de € . La empresa A
= Nivel maximo de riesgo que Iz sabe que los recursos maximos con los que cuenta son 30 millones de €. Si puja
Q empresa puede soportar. asumira el maximo riesgo que sus actuales recursos le permiten, quedandose al
L)

J

limite de sus recursos, por lo que decide no seguir pujando.

| [nnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Tipos de Riesgos

£ QU riesgos son oS que

reguieno relevar para
elahorar el mapa de
riesgos?

".
b

-'IIIIIIII ] "IIII

RiEEQDS
financieros

*Riesgo de credito
*Riesgo de liquidez

*Riesgo de mercado

Riesgo estratégico  .Rjesgo de reputacion

«Imagen
-Pérdida de oportunidades

Riesgo de
Mercado

*Surge de la fluctuacion de los
activos y pasivos de la empresa
(tipo de cambios, precio, interés,
entre otros)

-Fallas en los sistemas
*Errores humanos
*Procedimientos inadecuados
«Controles inadecuados

Riesgo operacional  -Fraude

*Riesgo de desastres
- Desastres naturales

Riesgo de
Crédito

*Surge por incumplimiento del
deudor

- Suspension de los mercados Riesgo de

-Riesgo legal Liquidez *Surge por descalce por pago
- Juicios de obligaciones inmediatas,
- Contratos endeudandose en condiciones
- Regulatorio desfavorables.

InnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Algunos ejemplos de fuentes que originan los Riesgos

Origen
¢ Por que puede
suceder?
r N
Relaciones
; Eventos
Personas Procesos Tecnologia con
Externos
Terceros
j F 1 F \
*Personal Inadecuado -Fallas en el disefio -Falta de confidencialida *Inapropiada provision «Conducta indebida de
*Personal Insuficiente =Fallas en la ejecucion -Falta de integridad de bienes o servicios por ferceros
*Desempenio Inadecuado -Fallas en los mecanismos | -Falta de disponibilidad parte de proveedores -Dafios a la infraestructura
*Dependencia de personal de control externos *Cambios regulatonos
clave *Acciones legales adversas +Problemas polificos
*Excesiva rotacion
+Actitud deshonesta
sInfraestructura inadecuada
InnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Tecnicas para la identificacion de riesgos

Tormenta de ideas Técnica Delphi

A Los riesgos identificados deberan documentarse en una Matriz de Riesgos
y Controles a nivel entidad y por proceso

InnovaTeam
Consulting
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GESTION DE RIESGOS EN LA PRACTICA

Algunos ejemplos de riesgos

Riesgo: Falta de informacion a
clientes

Riesgo: Infracciones a los
procedimientos de atencion y
reclamos

Riesgo: Infracciones a los
procedimientos de atencion a
clientes

Atencion al Cliente

InnovaTeam
1'.') Consulting

w W



GESTION DE RIESGOS EN LA PRACTICA

Riesgo: Documentacion

contractual incompleta
wish

Riesgo: Errores en ejecucion de
procesos

wh (i wert b Vs S S o | Fnom serike s THM
Erstalando MIorosoft Dynamics QUM Samwer

L e e L e e e

Facturacion
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GESTION DE RIESGOS EN LA PRACTICA

ESCALAS DE IMPACTO CUANTITATIVO Y CUALITATIVO:

IMPACTOD REGLLATORE

MILUILT A § SANCEHE ES)

3 Medio

Mo exste poslbilildad de

Impacto pusds ser

La materal==acion del

et O earacin absorbldo (asimllado) por|La  esposkclon de  l1a m o or Derclbids
- a7 13.780 |Lags) ividad(es)|/35 3ctvidades nommales(imagen yio marca  es|No esists Impacto negativo fmel e e
: = * del megocic en 1 oA [onicaments Intema ylen la S300 del persongl. pa '
afectadais) mo  estin) pem =1 por el Intemo. Esta
sujetais) 3 supendsion |So° S9SwE  adicionales limitada. Giima es lewe
diel |mpm son minimos. i
Mo existe posibliidad de|impacto  puede  ser gg‘g""” IS :;';F'a":m E';'c::
muits o samckon, peno sl|aDsorzido (asimilado) por La E:l:FlCIEh:H:Ir"I de lalcon ares. En gEI'I'EIE] La materal==cion del
- - de una recomendaclan.  |el negoclo en un tempo aborad Impacio s leve vy, &5
s/ 13.781 |s6 123300 Imagen wo marca es|los tabajadores expuestos
Lais) actividad({es)(aproamade de 1 dlaf - =il con — e se|PEMCIDICE por el clients
afectadais) estajn)|necesita manejo de un| e PE =i, e e e [Intemo y extemo.
sujeiais) a supendsion rango medio - afto. N ——— vy
Impacto arecta =
productvidad del negocio|La  exposiclon  de |3 oore UNEVE IMpacts &0 |3
en um horzorte de 1 |imagen yio marca es tants| S5O0 de los | La materalzacion del
Si. 123,301 [ se 411,000 o A e e, |Z=m=na mems ‘come exema y|ZHEEEONES, | eeran s percioiaa por &1 cliente
Sar neceEano. .
continuidad del negoclo.|La exposiclon de  la ares e me|LF Matenalzacion del
=/ 411,001 |5, a7s.4pp|Fosibidaa de muita ofproductvidad:  en  un{imagen o marca  es EDIE':LED'EHH — ., o |IMpacto es alta y pusde
- - sanclon por fafts grave. | horzonte mayor a 1 mes. rrtema:.renemajrmnmlEm"nl mir= rects originar ontingenclas ala
resctamente
. ImpEch:l an las condickneas
Interrupcion total | o
Posibiidad de multa ofsignificativa  oe  1ae M3 Mansle  de S| . impactc en la Sooo| MP3S0 Slevado en 2l
medios, que podria temer cliente INtemo ¥y extemo ko
= 878,401 hiAs un Impacts negathwo en la que pusde orglnar mutta
grave, cleme de |as|empresa = ge |3 emoresa por| PET@da de personal, entre e =
iIns@alaciones, entre otras. |El costo de Interupcion| aden P PO ctres. yio grane

es muy alto.

un tempo prolongado.

ESmprasa.
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GESTION DE RIESGOS EN LA PRACTICA

ESCALAS DE PROEABILIDAD Y FRECUENCIA

Se aplicaran los niveles de FRECUENCIA cuando se tenga conocimiento de ocurrencias historicas
del evento de riesgo, caso contrario, se emplearan los niveles de PROBAEILIDAD en funcién a la
experiencia sobre la dinamica del proceso materia de evaluacion. Ambas se presentan descritas
en el siguiente cuadro:

FRECUENCIA PROBAEILIDAD

Un evento que ocurre menos de una vez por  |Probabilidad de ocurrencia baja, casi nula
ano (raro)

Evento que ocurre una vez por afno Improbable, dificil que pueda ocurrir

‘ EVENTUAL

FRECUENTE

De 3 a 11 ccurrencias por ano Probabilidad moderada, ocurrencia periodica

Evento que ocurre mensualmente Es muy probable ocurre con frecuencia

[ 1Vh @ 52 Se S0 ) SOl Fvento que ocurre semanal o diariamente Probabilidad elevada, ocurre muchas veces

[nnovaTeam
1'_,) Consulting




GESTION DE RIESGOS EN LA PRACTICA

No olvidemos que principalmente se busca el logro de los Objetivos
Empresariales, bajo las siguientes categorias...

Estratégicos Reporte

Objetivos a alfo nivel, alineados Objetivos de flabilidad de [a

con la mision de la Empresa. informacion suministrada y de
las actividades realizadas

Operaciones

Objetivos wvincuwlados al wuso Cumplimiento

eficaz y eficiente de recursos. Objetivos relativos al

Incluye objetivos de rentabilidad cumplimiento de leyes y

V desemperfio. normas aplicables

. a traves del desarrollo de actividades en estos niveles de la Empresa

Despliegus
de aspectos Mivel de
estrategicos
de |la gestion
de riesgos a
rivel
corporativos

Despliegus de la gestion de
riesgos en cada proceso,
Procesos identificacion de riesgos
que afectan puntualments
auno o Mmas Procesos,

| [nnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Categorizacion de riesgos

cotravcoicor W operouvos " Cumplimiento

Operativos
lngre:sns

De.-gerlm-r'ha del Directorio

Tono de la Garendca

Amblente de controlintermo
Responsabiidad Social Corporativa
Estructura de Gobamanza

Plancamiento y Designacion de
Refirsns

on

ooooooomo

Flansamients Estratégico
Estructura Organizaconal
FProyectones

Presupausssto Anwal

Estrategia de Activos y Optirmizacidn
de Riesgo

Partes Relacionadas

- s

Estrategia y Plansaciin de RH

W's | Alanzas y Socdedades
Entidades con Propdsitos Especiales

Stakehoiders Strategy approach

Om0OmO

Irnnestigaciin v Desamolo
Marketing

Publicidad

Ventasy Definicidn de precos

Apove al Consurmdor fGarenciameenbs

'I:-EHZI'EIIH de Abastecimiento

000000800

oomODOO

Planificacion y Gerenda de Proyedtos
Adrmnstracion de Riesgo de Proyecto

Inventarios

Construccidny Mantenimsnto
Riesgo Geoldgicof Geotécnioo
Riesgo de Capacidad

Fusnbes energéticas

Ciclo Wital del Proyecto
Distribaucit

ersomas

Chma Laboral
Abraccion
Emtrenamiento

Linea da Carmmara
Retencitn

Cultura Organizaconal

ol
i
|

Declaracion de Valores
Codigo de Comducta
Etica

Frauds

Carmupoisn

Lavado de Activros
Cerflictn da intaras

oopoooooo

O Megociaciones Inkernacionales
Regulatorio

Seguridad, Higiene v Salud
Costumbres

Trabajo

Anrbeerital

Proteccian de b Informacddn y
Privacidad

Megociaciones ntermadonales
Azignacion de Riesgos

Tax Compliance B Tax audits
Wentas y Marketing

OO0 0 WOOD

Mercado
0 Tasas de Interés

O Marmejs da Efactve

M Financamento

W pProtacodn

O cCrédios

O Seguros

Contabilidad v Reportes
O Centabiidad, Reportes y

O Centrol Interme /SDH04/302

Impuestos

- Estrategia y Planeamiento da
Imrpuestos:

O Optirizacidn de Impusstos

B Transferencia de Precios

N Riesgo Alto

O Ri Moderad

Wr
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GESTION DE RIESGOS EN LA PRACTICA

Riesgo Inherente

#1D Objetivo Estratégico Descripeion del Riesgo

Objetivos
estratégicos

Objetivos de eficiencia
de las operaciones

Objetivos de reporte

Objetivos de
cumplimiento

29

Foralecer habilidades
directivas de los

Recistencia al cambio por parie de
mandos altos y medios sl no contar con
competencias  alneadas &  las

30

Gerentes )
expectalivas a la empresa Eventual
Fzallas en la comunicacion de deciziones
estrategicas a causa de la falia de un

Cezamollar G

mecansmos de
Comunicacion

Plan de Comunicaciones vy
competencias de comunicacion de las
Gerencias a sus respectivas jefaturas
de equipo

31

Garantizar el buen
clima laboral
asegurando la calidad
de vida y salud del
personal en los
proyectos

Problemas de clima laboral a causa de
fallas en la implementacion del
lineamientos de segundad y salud en las
instalaciones de la planta

\ [}

Impacto

InnovaTeam

Consulting
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GESTION DE RIESGOS EN LA PRACTICA

Matriz de Riesgos y Controles

= s R . Riesgo Inherente
Descripcion [Ieaf:np«.mn L Codigo . EIENES Categoria =
. . 0 del Sub de la . Descripeidn del Riesgo izl 5
El resukade: Lra Matriz de Riesgos del Proceso - e Riesgo . del Riesgo . Nivel de
" > ¥ Controles Froceso Actividad Riesgo Impacta Frecuencia —
EJEMPLD RIESGD OPERACIOMAL
T
dy | = - v Ratraso &n las
..-" | Y operacianes W pocalFallas en
I I.-' ! "'-. gficiencia en 2| perconallel dicefio

nueyn caontratado, debido aldel

[zestidn de Inn_cl:urpl:ura_-;idn Induccién RRHH 0B la falta de un adecuado|procaso / Riasgu_ 1 | Medio
REHH e induccian proceso integral de|desempe |Dperacional

induccion que le permitalfo

contar Con un|inadecua

conoci miento de los|do

procesos de la empresa.

. . . . Tipo de Clasificacion
« Objetivos estratégicos Controles  del contrel  Frecucncla

del Control

Responsable

Descri poidn del Control del Control

A SA M P C

» Objetivos de eficiencia
de las operaciones

Al ingresa d= un nuevo trabajador se lleva
a cabo, onicamente, una chara al nuevo

- DbjEtl\fDS de I"IEF}D rte parsonal pars tratar temas bdsicos como

horsries, beneficios y hacer una breve|. .. 0 o

. . resefia de la empresa. Luegoe se da paso

+ Objetivos de cumplimiento x| % Sventual | RRHH.OT | tirm inmediata bajs I cusl|R20Ur08
trabajara v se revisan temas relacionados HrmEnes
= Ia labaor E desempefiar W
especificaciones del cargo al gue se
incorgora

|',_ InnovaTeam

Consulting
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GESTION DE RIESGOS EN LA PRACTICA

Matriz de Riesgos y Controles

El resuftado: Una Mekriz de Descripeidén Descripcion Codiao . Crigen Categoria Riesgo Inherents
LN Riasgos v Controks tol Procosg el Sub dela m;gﬁ Descripcion del Riesgo del ot ﬁsgﬂ
EJEMPLO RIESGO DE : Proceso Actvidad Riesgo ; i ;
- - REPORTE Impacio Frecuencia Mivel de Riesgo
i ——

Distarzion en los saldos par
cabrar debido a arrores da|Fallas en

o . |Consults de facturacidn (monios fAjos v|los =
Farturacian d:';ggﬁ;g montas A FACT 04 vanablas conceptos  de|mecanis Dlg;rgtléiﬂnal
racturar facluracidn, regisiro, enrg|mos de R
alrasl gue na hayan sido|cantiol
corregidos oportunamente.
- . R Tipo de Clasificacidn
* C’-‘bjE'tWDS EStratEQICDS Controlac del contraol Frecusncia Codigo Descripcion dal Control Rasponcakbla
. . o . - -1 - - = - delControd  Control del Contral
- Objetivos de eficiencia
dE Ias DpEI‘ECiDHES Calculo de las condicionzs contractuales
por el SAP.
w - ‘Auditaria exerna reallza audiana a los
- ﬂbjEflVDS dE .I"'Epﬂrfe reportes  de wentas y su facturacion,

Miltiples aproximadamente 3 wacez al ano.

- i i X X Fac 04 |El Asistznte de Faciuraclidn dispone dz|Sisiema saF
DbjE'lIvDS de Veces al Dia una guia o materialimpreso que contiens
Cumpl|m|ento una lista de cddigos peor cada c:unl::_aptna

tfacturar can el cual 5e cotzlan 1os Codigos

de los conceplos faltantes y == digitan
manualmerte an 2l Sistema SAP.
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GESTION DE RIESGOS EN LA PRACTICA

Matriz de Riesgos y Controles

Descripcion . Descripeidon  Descripcidn

Origen Categoria L

el del Sul de la Ri Descripcion del Riesgo del el
Proceso FProceso Actividad 00 Riesgo Rissgo

Cadigo

Hivel de
Riesgo

Impactos  Frecuencia

Bl resultado: Una Matriz de Riesgos

L— 3 Comibroles

p— EJEMPLO RIESGOD DE Sanciones impuestas  por
-i' { CUMPLIMIENTO entes reguladores como
¢ " Indecopi, SLMAT,
| .I'I J \ Winisterine o CGobiernos|Falla =n
5 ! I‘s Tramit locales, debido a demora enfla Riesgo
Legal Administrative [[F™EEY 1 Ee 42 | respuesta 8 reclamos  delejecucid |Dperacion | 3 & |Maodio
documentos .
chenies v terceros, asi|n dal al
Como a multas por|proceso
incumiplimiemos d= normas
¥ pracedimientas
administratvos, entre olros
Tipo de Clasificacion
Controles chexl combrod s Al
Frecuencia Codigo - e Responsab e
. . PR . del Comirod  Conirol LesEE e S del Comwirol
« Objetivos estrategicos A sA M P c
. . . . . Anogada dal area legal revisa comtratos con clientes y
. ObjE'tI‘JDS dE EfICI'EﬁCIa proveedores,. wigencia de gerantiss w  origen  del
B problema para realizar informe vis corman electranico,
dE |ES DPEFEIGIDHES sobre |a viabilidad de salucionar reclamos presentacdos
por ser procedente o por martenimiento de marca
H . También recibe, desds obras de proyectos
. ObjEtl‘-r'DS dE r'Ep'D rte Admimistradores de Centro Comercial, swviso  ds Jete Legal /
¥ ¥ Eveniual LEG 11 |motificaciones  por papeletas o multas impguestas e ;buga?d?:lﬁ
" - intgrviene glaborando escrtos vy dando instrucciones
» Objehvns de para la realizacion de Gtramies por  ecursos
" " administratives con los mumicipos de las zonas donda
cump"m'ento =& desarollan las  activdades de la empresa en
defensa d= sus derschos = intsreses. En el caso ds
problemas con personal de la empresa intersviene solo
an Caso da cese por causal

|',_ InnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Evaluacion de Riesgos

La evaluacion de riesgos tiene como objetivo determinar la criticidad de los riesgos a los que la
Empresa esta expuesta y, asi, definir un tratamiento de riesgos adecuado, priorizando los
esfuerzos hacia los riesgos mas criticos.

4.1 Definicion de la 4.2 Evaluacion del riesgo 4.3 Evaluacion del riesgo
criticidad por probabilidad || inherente residual
e impacto

o = - .

Determinacion de la criticidad Evaluacion de la criticidad de Evaluacion de la criticidad del
de un riesgo evaluando el un riesgo en su estado natural, || riesgo luego de haber aplicado
grado de posibilidad de que antes de aplicar controles. el control. Determinacion de la
este ocurray el nivel del dafio efectividad del control sobre el
que causaria. riesgo.

InnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Identificando Controles

Un control contribuye a asegurar que las respuestas a los riesgos se llevan a cabo
eficazmente. Se constituye en el mecanismo por el cual la organizacion logre comprobar
que las cosas se realicen como fueron previstas para garantizar el cumplimiento de sus

objetivos.

Inventano Fisico / Arqueo
Inspeccion

Documentacion de Transacciones
Reporte de Conciliacion
Reporte de Excepciones
Cruce de Informaciéon
Control de Acceso
Vernficacion de Firmas
Venficacion de Autonomias /
Autonzacion

Venficacion de Requisitos
Almacenamiento Seguro
Proteccion Fisica

Indicadores de Gestion

Respaldo (Back Up) de Informacion
Plan de Contingencia

Plan de Mantenimiento

Actualizacion de Hardware y Software
Segregacion de Funciones
Incompatibles

Pentaje u Opinion de Expertos
Capacitacion de Personal
Supervision del Personal

Evaluacion de Desempeno
Descripcion de los Puestos de Trabajo

| [nnovaTeam
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GESTION DE RIESGOS EN LA PRACTICA

Los controles se clasifican segun: (i) la oportunidad en la que se ejecutan, y (ii) el grado de

automatizacion.

Tipos de
controles

Segun
oportunidad

Segun
automatizacion

Preventivo
Ayuda a evitar la ocurrencia de un riesgo

Detectivo

Permite identificar errores luego de ocurrido el
riesgo.

Manual
Depende de Ia habilidad de una persona para
prevenlr O detectar l0s errores ocurridos.

Semi-Automatico

Depende de la habilidad de una persona para
prevenir o detectar los errores ocurridos, utilizando

informacion proveniente de un sistema.

—_ Automatico
Es realizado a traves de un sistema de informacion.

InnovaTeam
Q'.') Consulting
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GESTION DE RIESGOS EN LA PRACTICA

Controles y sus caracteristicas

La identificacion del control deberia tener un responsable, una frecuencia de aplicacion y
dejar una evidencia de su ejecucion.

En algunas ocasiones es posible consignar actividades de control, planes de accidon vy
sustentos de control indistintamente, por lo que es importante tener claras las diferencias de
cada uno. ===

i Actividad de control Sustento del control
Pago del integro

del sueldoa » Disefiar un * El Jefe de las + Registro diario de
trabajadores que procedimiento de agencias de asistencia del
no asisten a laborar alcance a todas las provincia revisara personal

a la compaiiia. oficinas de pﬂnr:-vincias diariamente la firma
de la companiia que del registro de
permite llevar un asistencia del
registro diario de la personal. Con una
asistencia del frecuencia semanal
personal. reportara el

consolidado a RRHH.
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GESTION DE RIESGOS EN LA PRACTICA

Mapa de Riesgos por Proceso

Impacto \
PROCESOS:
Gestion de Marketing
ol < S 7I 2 Geshion de Visual Merchandising
;‘ : si¢ = - t{; 3 Desarrollo de Nuevos Meroados
: S.3]| st . 3.8 4. Gestion de Negocws
(E;ct:::ss) e : S.3.800] si< S.7.100 5 Geslian de Nuevos Negocios
! s = 6 Geshon Logistca
5 , S/ 106
T’ . l" Si¢ .10£00 7. Geslion de Mardenimiento
SL10810) <i¢ 8  Gestion de Segundod
0. Gestion de Proyestos y Arquitectura
10. Geshon Legal
11 Gestion de RRHH
12 Geshion de Tecnologias de la
informacion
13. Gestidn de Contratos
Frecuencia 14, Faciuracion
15 Cobranras
- 18, GCetlion do Tesoreria
PUNTOS NIVEL DESCRIPCION 17. Pagos
| - 2 10. Contrcl de Gestitn
& - [Se s2pera cus ccuma 18 Geslion de Contabilded
|Podria ccumir en la maycria de les
4 Probabo ‘
e L
1 |Posible circurstancias
2 |mprobable Im !n:\m'bqocmu e B ciee . Ao D Modo [ Modende B s
A lPoah ceumir bao creurstancias
muyexcepconaes /
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GESTION DE RIESGOS EN LA PRACTICA

Respuesta a los Riesgos

El tratamiento o respuesta a los riesgos involucra identificar el rango de opciones para mitigar
los riesgos, evaluar estas opciones y preparar planes e implementarlos.

Riesgo inherente al modelo
de negocio o a las operaciones
normales en el futurg

- Riesgo no alineado con la estrategia
- Mo ofrece retorno atractivo

"'\-\.._\_\__\_-\-
-\-\-\-"-\.
—
H-\"'-\-\. -\-R"--\.
H-\""\-\. H\-\""-\.
- e .
Retener Reducir Transfenr Explotar Ewvitar
Conservar el riesgo Comtrolar o mitigar el Requiere de un Administrar Incluye tomar cualguier
cuidando retornos riesgo a niveles tercero independients  dinamicamente la accion estratégica,
apropiadeos y aceptables que deses aceptar 2l exposicion al fesgo operacional yo financiera
asegurando adecuada riesgo a un precio con el fin de obtener para eliminar la exposicion
administracion y apropiado ventajas a un riesgo especifico no
monitoreo competitivas deseado
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GESTION DE RIESGOS EN LA PRACTICA

Respuesta a los Riesgos

Existen diversas alternativas para administrar los riesgos de acuerdo a sus caracteristicas.
Una vez realizada la evaluacion del riesgo residual y de acuerdo al apetito de riesgo definido, se
debe escoger la opcidn de tratamiento a seguir.

Estrategia ¢ Qué hacer? Cuando?

El beneficio ce implementar un control es menor al costo de la

Dejar de realizar la actividad ligada al S 2 : :
materializacion del riesgo inherente.

Evitar :
riesgo.

El beneficio de implementar un control es mayor al costo del

Reducir o Disminuir la probabilidad de 2 : %
riesgo inherente y la Empresa se encuentra en capacidad de

LT SSURBnC R pacto realizar el tratamiento del riesgo.
Transferir a un tercero la El beneficio de implementar un control es mayor al costo del
Transferir administracion del riesgo o enfrentar riesgo inherente y un tercero tiene mayor capacidad para realizar
las pérdidas originadas. el tratamiento del riesgo.

Conservar el riesgo en su presente El control (efectivo) no disminuye la criticidad y el riesgo debe

Retener nivel permanecer monitoreado pues afecta a la Empresa.
Explotar No definir actividades de control para Se Pr$|?nt? unfbopor;upldatg al'rdnomento e qlue elt A A
que el riesgo se materialice. materializa; y el benefliCio 0Dienicdo es mayor al Cosio.
Eliminar la causa raiz que ocasiona el Es faqhble eliminar la ‘causa que ocasiona el rizsgo. El beneficio
Eliminar obtenido por esta accidén es mayor al costo.

riesgo.
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